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Introduction :

Définition de SSH (Secure Shell)
SSH (Secure Shell) est un protocole réseau sécurisé qui permet de se connecter a distance a un
ordinateur ou un serveur.

Il chiffre toutes les données échangées entre le client et le serveur, garantissant confidentialité,
intégrité et authentification.

Echange de clés SSH (authentification par clé publique)
L’authentification par clé SSH repose sur un couple de clés cryptographiques :

e Une clé privée (conservée secrétement sur le poste du client).

e Une clé publique (copiée sur le serveur distant).

Lors de la connexion :

1. Le serveur envoie un défi chiffré avec la clé publique.
2. Le client le déchiffre avec sa clé privée.

3. Sile déchiffrement est correct, la connexion est autorisée.

Schéma:

| srv-home
Role: DHCP

192.168.56.0/24

réseau privé hote

| srv-backup
Role: DHCP
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Objectifs :
e Se connecter a distance : permettre I’'accés depuis srv-backup vers srv-home.

e Générer une paire de clés SSH sur srv-backup (clé privée/clé publique) et vérifier
I'empreinte (fingerprint) de la clé publique.

e Pas de passphrase : la clé privée sera créée sans phrase de passe pour automatiser la
connexion.

e Connexion avec l'utilisateur sio : pouvoir se connecter en tant que sio sur srv-home.

Création des machines virtuelles :
Deux machines ont été créées pour la mise en place de I’environnement SSH :

e srv-home — 192.168.56.101

e srv-backup — 192.168.56.162

Echange de clé debian vers debian :

Le service SSH a été installé et activé sur la machine srv-home afin de permettre les
connexions distantes sécurisées.

Dans I'exemple suivant, nous montrerons comment générer une clé SSH sur srv-backup.

:~$ ssh-keygen
Generating public/private rsa key pair.
Enter file in which to save the key (/home/sio/.ssh/id_rsa):
Created directory '/home/sio/.ssh’.
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in /home/sio/.ssh/id_rsa
Your public key has been saved in /home/sio/.ssh/id_rsa.pub
The key fingerprint is:
SHA256 : dgZSbUx3S9BV6ZtthEj3IjN61lrxgZm/nl12gVLDOmRSE sio@backup
The key's randomart image is:
+———[RSA 3072]-—+
| .++o+00.=|
| +E. %00 |
| . ....+0=0 |
| =.o+o0|
| S oo =.o0=|
| . 0% = o+
| + = .+
|
|
+
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Apreés avoir généré la clé SSH sur srv-backup, nous affichons I'empreinte de la clé publique.

ssh-keygen -1f .ssh/id_rsa

3072 SHA256:dgZSbUx359BV6ZtthEj3IjN6lrxgZm/n12gVLDQmRSE sio@backup (RSA)

Ici 'empreinte de la clé publique est 3072.

Ici, je vais copier la clé publique générée sur la machine srv-backup vers le serveur srv-home.

:~$ ssh-copy-id sio@192.168.56.101
fusr/bin/ssh-copy-id: INFO: Source of key(s) to be installed: "/home/sio/.ssh/id_rsa.pub”
The authenticity of host '192.168.56.101 (192.168.56.101)' can't be established.
ECDSA key fingerprint is SHA256:/9ajSJakSUcNTKXMOIsphnFQZcyPDbkdubZlcqOL36M.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
/usr/bin/ssh-copy-id: INFO: attempting to log in with the new key(s), to filter out any that are alrea
dy installed
fusr/bin/ssh-copy-id: INFO: 1 key(s) remain to be installed — if you are prompted now it is to instal
1 the new keys
5i0@192.168.56.101's password:

Number of key(s) added: 1

Now try logging into the machine, with: "ssh 'sio@192.168.56.101""
and check to make sure that only the key(s) you wanted were added.

:~$ ssh sio@192.168.56.101
Linux home 5.10.0-32-amd64 #1 SMP Debian 5.10.223-1 (2024-88-10) x86_6L

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Tue Sep 23 11:00:09 2025 from 192.168.56.1

$ |

Echange de clé windows vers debian :
Ici, je vais utiliser PuTTYgen sur mon poste Windows afin de générer une paire de clés SSH.

B2 PuTTY Key Generator ? *
File Key Conversions Help

Key

Public key for pasting into OpenS5H authorized _keys file:

ssh-sa AAAAB3NzaC 1yc2EAAAADAGABAAABAGCASOY FUyh | AVhKZOFdeS++v KwvFLJaOSdcuk
+3MKgZsogfOR Tk TjRBKGj 154d WpP 3Xog3HKNO AmDglrfiOMSmLg3TnUSloyh21Kdod 3z 1C3Xia587Ex 7 Vit 1
SMNal/JBxINNhEuNHU S 8c BIDMCMDBAN Ykhew6KICTUDiWzCKCFDGa3dk KJghN7CgHNnsz/CaltDeen AVOM
hTN/2dpACTRXv YeuAd0Azqg 2w TnO6EqUBnw AQrXjoJrQHIChO 2y imek 7E2WRk IBG3SGI0HC FRtaBrd 7P Y Sa
WeGBQvrsDZ7ouzM5TITqC 01 Feat Ky UPrimMElkgbb5611L rsatey-202505923

Key fingerprint: sshsa 2048 SHA256:PHIMPRMIB«T8/132/LF Svd 2gl4dkdpvrunSyKv K86 10

Key comment: rsa-key-20250923

Key passphrase:

Confirm passphrase

Actions
Generate a public/private key pair Generate ]
Load an existing private key file Load
Save the generated key Save public key Save private key
Parameters
Type of key to generate: ~ ~ ~

RSA (O DsA (O ECDSA (O EdDSA () SSH-1 (RSA)
Number of bits in a generated key: 2048

Ici, nous allons sauvegarder les deux clés générées avec PuTTYgen.
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voici les clés générées.

|& cle privée

D Clé publique.pub

Ici, nous allons générer une paire de clés SSH directement sur le serveur srv-home.

:~% ssh-keygen
Generating public/private rsa key pair.
Enter file in which to save the key (/home/sio/.ssh/id_rsa):
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in /home/sio/.ssh/id_rsa
Your public key has been saved in /home/sio/.ssh/id_rsa.pub
The key fingerprint is:
SHA256: 2jf09II1ZQLvUNATtHc+gaYU3zviE2uGU12IGKUqCN5U sio@home
The key's randomart image is:
+——[RSA 3872]——+
\

\ ..
|
|. .o.
|o.+00+ S

| oooo*+B+ .
|. *=@BX= o
| =0%*++0 .

Ici, nous allons nous connecter depuis notre poste Windows au serveur srv-home en utilisant
WinSCP.

B Lagin = X
L; Nouveau Site Session
Protocole de fichier Chiffrement :
FTP ~  Pas de chiffrement ~
Nom d'héte Numéro de port
192,168.56.101 21 3
Nom d'utilisateur Mot de passe
sio "ee
[l Connexion anonyme
Sauver... v Avancé... -

Si la connexion ne fonctionne pas, nous allons exécuter cette commande sur srv-home.

root@home:~# apt insta vsttpd

nous retournons sur WinSCP pour retenter la connexion au serveur srv-home.
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B Documents —sio@192.168.56.101 - WinSCP

Local Marquer Fichiers Commandes Onglets Options Distant Aide

3 Synchraniser U File d'attente ~ - Réglages de transfert Défaut -ie -
W io®192.168.56.101 X B Nouvel onglet ~
L Mes document ~ [« [7] - =B o - sic - [ [T - =0 q
MNouveau =
C\Usershtalaane.nadin\Decuments\. /home/sio/
Nom ° Taille Type Date de modification Nom - Taille Date de modification
B Répertoire parent  16/09/2025 10:20:48 T
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Nous allons aller sur options — préférences — panneaux et cocher la case afficher les fichiers

cachés
Lecal Marquer Fichiers Commandes Onglets Optionleistant Aide

[« ::: £ Synchroniser EE-. IEQ Barres d'outils b
W sio®192.16856.101 x [ Nouvel onglet Panneau de gauche v
- Mes docun = = N Panneau de droite b

Onglets

“\Usersitalaane.nadin\Documentsh, Ligne de commande Shift+ Ctrl+M

Nom Taille Type Barre de statut
Répertoi Liste 4
| Preférences... Ctrl+Alt+P
Préférences ? *
Rechercher Commun
- IEAfficherlesfichiers cachés I
Environnement
.. Interface B Le répertoire par défaut est le répertoire 'home' de I'utilisateur
- Fenétre B Mémoriser I'état des panneaux lors d'un changement de session
-~ Commander [ Sélectionner le nom complet lors d'un renommage
- Explorateur

[ Sélection de la ligne entigre

- Langues
Panneaux @ Utiliser le tri numérique par ordre naturel

- Couleurs du fichier [ Trier toujours les répertoires par nom
- Distant ) . o
. Local Afficher la taille des fichiers en: Kilo octets -

Ici, nous allons copier la clé publique de notre machine héte vers le serveur srv-home, dans le
répertoire /home/sio/.ssh/.

J’ai utilisé Powershell car le transfert du fichier ne marchait pas de mon cété.

Ensuite, nous allons nous connecter au serveur srv-home en utilisant PuTTY.

B8 PuTTY Configuration 7 *
Category
[=J- Session Basic options for your PuTTY session
& T:. - Logaing Specify the destination you want to connect to
% Host Name {or IP address) Port
192.168.56.101| 22
S Features Connection type:
- Window ©OSSH (JSeral (OOther | Teinet v
i i Appearance
-+ Behaviour Load, save or delete a stored session
-~ Translalion Saved Sessions
Selection
: +-Colours
[=J- Connection Default Settings Load
Data
Proxy Save
- 55H
- Serial Dslets
Telnet
Rlogin
-~ SUPDUP Close window on exit:
O Aways  (C)Never € Only on clean exit

About Help Cancel
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Ici, nous allons accéder a la section SSH — Auth — Credentials dans PuTTY pour sélectionner notre

clé privée.

ﬁ PuTTY Configuration

Category
= Window
- Appearance
Behaviour
- Translation
| - Selection
i -Colours
=} Connection
i Data
Proxy
= SSH
Host keys
i - Cipher
=Ty
H i Credenti,
i GESAPI
- TTY
- X1
Turnels
- Bugs
More bugs

About Help

Maintenant nous allons dans Data afin de mettre I’authentification directe en sio.

ﬁ PuTTY Configuration

Category:

5 Window

: - Appearance
- Behaviour
Translation

- Selection
-Colours

- Proxy
-55H
Kex
- Host keys
- Cipher
= Auth
‘- Crederti
L. GSSAPI
TTY
X1
- Tunnels
- Bugs
More bugs

About Help

Nous sommes maintenant connectés a srv-home en SSH sans avoir a saisir de mot de passe, grdce

a l'authentification par clé SSH.

@ sio@home: ~
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? X
Credentials to authenticate with
Publickey authertication
Private key file for authertication:
U:\M.Barbier\SSH'clé privée.ppk | Browse

Certificate to use with the private key (optional):
Browse...

Plugin to provide authertication responses
Plugin command to run

Open Cancel

Data to send to the server
Login details
Autodogin usemame )

\.'!fhen usemame is not specified
(O Prompt ) Use system usemame (TALAANE.Nac

Terminal details

Teminal4ype string xterm

Teminal speeds 38400.38400

Environment variables

Variable Add

fate Remove
| Open | Cancel
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