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Introduction :  
 

Définition de SSH (Secure Shell) 

SSH (Secure Shell) est un protocole réseau sécurisé qui permet de se connecter à distance à un 
ordinateur ou un serveur.​
 Il chiffre toutes les données échangées entre le client et le serveur, garantissant confidentialité, 
intégrité et authentification. 

Échange de clés SSH (authentification par clé publique) 

L’authentification par clé SSH repose sur un couple de clés cryptographiques : 

●​ Une clé privée (conservée secrètement sur le poste du client).​
 

●​ Une clé publique (copiée sur le serveur distant).​
 

Lors de la connexion : 

1.​ Le serveur envoie un défi chiffré avec la clé publique.​
 

2.​ Le client le déchiffre avec sa clé privée.​
 

3.​ Si le déchiffrement est correct, la connexion est autorisée. 

  
 
 
 

Schéma :  
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Objectifs :  
 

●​ Se connecter à distance : permettre l’accès depuis srv-backup vers srv-home. 
 

●​ Générer une paire de clés SSH sur srv-backup (clé privée/clé publique) et vérifier 
l’empreinte (fingerprint) de la clé publique. 

 
●​ Pas de passphrase : la clé privée sera créée sans phrase de passe pour automatiser la 

connexion. 
 

●​ Connexion avec l’utilisateur sio : pouvoir se connecter en tant que sio sur srv-home. 
 
 

Création des machines virtuelles :  

Deux machines ont été créées pour la mise en place de l’environnement SSH : 

●​ srv-home → 192.168.56.101​
 

●​ srv-backup → 192.168.56.102 

 

Echange de clé debian vers debian :  
 
Le service SSH a été installé et activé sur la machine srv-home afin de permettre les 
connexions distantes sécurisées. 
 

 
 
Dans l’exemple suivant, nous montrerons comment générer une clé SSH sur srv-backup. 
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Après avoir généré la clé SSH sur srv-backup, nous affichons l’empreinte de la clé publique. 
 

 
Ici l’empreinte de la clé publique est 3072. 
 
 
Ici, je vais copier la clé publique générée sur la machine srv-backup vers le serveur srv-home. 
 

 

 
 
Echange de clé windows vers debian :  
 
Ici, je vais utiliser PuTTYgen sur mon poste Windows afin de générer une paire de clés SSH. 
 

 
Ici, nous allons sauvegarder les deux clés générées avec PuTTYgen. 
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voici les clés générées. 
 

 
Ici, nous allons générer une paire de clés SSH directement sur le serveur srv-home. 
 

 
 
Ici, nous allons nous connecter depuis notre poste Windows au serveur srv-home en utilisant 
WinSCP. 
 

 
 

Si la connexion ne fonctionne pas, nous allons exécuter cette commande sur srv-home. 
 

 
 
nous retournons sur WinSCP pour retenter la connexion au serveur srv-home. 
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Nous allons aller sur options → préférences → panneaux et cocher la case afficher les fichiers 
cachés 

 

 
 

Ici, nous allons copier la clé publique de notre machine hôte vers le serveur srv-home, dans le 
répertoire /home/sio/.ssh/. 
 
J’ai utilisé Powershell car le transfert du fichier ne marchait pas de mon côté.  
 
Ensuite, nous allons nous connecter au serveur srv-home en utilisant PuTTY. 
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Ici, nous allons accéder à la section SSH → Auth → Credentials dans PuTTY pour sélectionner notre 
clé privée. 
 

 
 

Maintenant nous allons dans Data afin de mettre l’authentification directe en sio. 
 

 
 

Nous sommes maintenant connectés à srv-home en SSH sans avoir à saisir de mot de passe, grâce 
à l’authentification par clé SSH. 
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